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PARTE I
Clausulas Juridicas

Artigo 1.°
Entidade publica contratante
A entidade publica contratante ¢ o Municipio de Vila Velha de Rédao, pessoa coletiva 506
642 798 sito na Rua de Santana, 6030-230 Vila Velha de R6éddo, com o niimero de telefone
272 540 300, FAX numero 272 540 301 e correio eletronico geral@cm-vvrodao.pt.

Artigo 2.°
Objeto
O objeto do presente procedimento consiste na Aquisicao de servigos especializados de IT —
Tecnologias de Informacio.
A entidade adjudicante ¢ detentora de sistemas de informagdo compostos por diverso
hardware e software, e pretende adquirir servigos especializados relacionados com seguranga
informatica, por forma a dar cumprimento a legislacao:

a) O Decreto-Lei n.° 65/2021 de 30 de junho de 2021 regulamenta o Regime Juridico da
Seguranca do Ciberespaco e define um conjunto de obrigacdes em matéria de
certificagdo da ciberseguranca. A entidade adjudicante pertente adquirir servicos de
apoio que respondam a todas as obrigagdes decorrentes do referido Decreto-Lei;

b) Possuir um SOC (Centro de Operagdes de Seguranga) ¢ fundamental para conhecer em
tempo real o estado de seguranga dos sistemas de informacdo e com esta ferramenta
pode-se atuar ou reagir mediante indicadores. Assim sendo, no presente procedimento,
a entidade adjudicante, pretende adquirir um SOC para monitorizar os seus sistemas
de informag¢ao. A modalidade pretendida ¢ a contratacao de SOC-as-a-service, ou seja,
servicos especializados que providenciem acesso a um SOC, sem necessidade de
aquisicao de equipamentos por parte da entidade adjudicante.

Ambas as vertentes requeridas serdo descritas de forma mais pormenorizada no capitulo de

especificagdes técnicas do presente caderno de encargos.

Artigo 3.°
Local da prestacdo dos servicos
Os servicos objeto do presente procedimento deverdo ser prestados nas instalacdes da
entidade adjudicante, podendo também ser prestadas remotamente sempre que seja possivel a

sua prestacdo desta forma.
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Artigo 4.°
Duracao do contrato
1. O contrato tera a duracao de 12 meses, com inicio na data da sua assinatura.
2. A prestacdo dos servicos deverd ser executada de forma permanente durante toda a
duracdo do contrato, sendo que, a operacionalizagdo dos mesmos devera ocorrer no prazo

maximo de 30 dias uteis a contar da data de assinatura do contrato.

Artigo 5.°
Condig¢oes de pagamento
1. Os servigos prestados no ambito do presente contrato deverdo ser faturados mensalmente,
sendo o pagamento efetuado no prazo de 30 dias relativamente a data de emissao da fatura.
2. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados
nas faturas, esta devera comunicar ao adjudicatério, por escrito, os respetivos fundamentos,
ficando o prestador de servigos obrigado a prestar os esclarecimentos necessarios ou a

proceder a emissao de nova fatura corrigida.

Artigo 6.°
Preco Contratual

1. Pela prestacdo de servigos objeto do procedimento, bem como pelo cumprimento das
demais obrigagdes constantes do presente caderno de encargos, a entidade adjudicante
deve pagar ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a
taxa legal em vigor, que se estima ser de 12.000,00€ (doze mil euros), sendo o mesmo,
correspondente a 12 prestacdes mensais de 1.000,00€ (mil euros).

2. O prego referido no niimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico.

3. O montante estimado referido no numero 1. do presente artigo deve considerar-se o prego
base, nos termos do art.° 47 do CCP como montante méximo que a entidade adjudicante se

dispoe a pagar pela execugao de todas as prestagdes que constituem o objeto do contrato.

Artigo 7.°
Contrato
1. O procedimento dard lugar a contrato escrito, que sera assinado pelos outorgantes na
plataforma de contratagdo eletronica AcinGOV.
2. O Contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos.
3. Fazem parte integrante do contrato os seguintes documentos:

a) Os esclarecimentos e as retificacdes relativas ao caderno de encargos;
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b) O caderno de encargos;
¢) A proposta adjudicada;
d) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
Em caso de duvida ou divergéncia entre os documentos referidos no nimero anterior, a

prevaléncia ¢ determinada pela ordem pela qual sdo indicados nesse nlimero.

Artigo 8.°
Obrigacoes do Adjudicatario

O adjudicatario obriga-se a cumprir 0s requisitos e obrigacdes constantes das
especificagdes técnicas descritas na parte II do presente caderno encargos e de acordo com
o prazo referido no artigo 4°.

Sem prejuizo dos requisitos e obrigacdes constantes das especificagdes técnicas descritas
na parte II do presente caderno encargos, durante o periodo do contrato, o adjudicatario
deverd prestar a assisténcia técnica necessaria sempre que solicitada pela entidade
adjudicante através de web e/ou telefone no horario de expediente, nos dias uteis. O
nimero de incidéncias devera ser ilimitado.

O adjudicatario obriga-se a faturar mensalmente o valor correspondente ao n.° 1 do art.°

6.°.

Artigo 9.°
Obrigacoes da Entidade Adjudicante
A entidade adjudicante compromete-se, através dos seus Servicos, a fornecer todo o apoio
necessario ao adjudicatario, para a prestacdo de servigos das solugdes propostas por este.
Disponibilizar as condi¢des fisicas, materiais e humanas necessarias a correta prestagao
dos servigos.
A entidade adjudicante compromete-se a pagar as faturas dentro do prazo referido no

artigo 5.°.

Artigo 10.°

Penalidades

No caso de incumprimento dos servigos previstos no presente Caderno de Encargos, aplicar-

se-a uma penalizagdo de 20% sobre o valor mensal onde ocorreu o incumprimento

Clausula 11.2

Rescisao do Contrato

Qualquer das partes pode rescindir o contrato, desde que se verifique a existéncia de
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facto imputavel culposo a contraparte, tal como a viola¢do reiterada das obrigacdes

previstas no presente caderno de encargos.

Artigo 12.°
Comunicacoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas nos termos do Codigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma das partes
identificada no contrato.
2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Artigo 13.°
Subcontratacio e cessido da posi¢cdo contratual
Para efeitos de cumprimento do objeto deste procedimento, ndo ¢ permitida a subcontratagao

ou cessao da posicao contratual.

Artigo 14.°
Casos fortuitos ou de for¢a maior

1. Nao podem ser impostas penalidades ao prestador de servigos, nem ¢ havida como
incumprimento, a nao realizacdo pontual das prestagdes contratuais a cargo de qualquer
das partes que resulte de caso de for¢a maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebragao do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir motivos de for¢a maior, caso se venha a verificar os requisitos do nimero
anterior, designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.

3. Nao constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do prestador de
servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

¢) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria
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ou de outra forma resultantes do incumprimento pelo prestador de servigos de deveres
ou 6nus que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo prestador de servigos de
normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja
causa, propagacao ou propor¢des se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servigos nao devidas
a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.

Artigo 15.°
Objeto do dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informag¢do e documentagdo, técnica e
ndo técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugao do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execucao do contrato.

3. Exclui-se o dever de sigilo previsto na informacdao e na documentagdo que sejam
comprovadamente do dominio publico a data da respetiva obtengdo pelo adjudicatario ou
que este esteja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou de outras entidades administrativas competentes.

Artigo 16.°
Protecio de dados pessoais
O adjudicatario obriga-se a cumprir a Lei de Protecao de Dados Pessoais (Lei n.° 67/98, de 26
de outubro), ou diploma legal que sobrevier, o Regulamento Geral sobre a Prote¢ao de Dados
(Regulamento EU 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016),

assim como, o Anexo RGPD do presente Caderno de Encargos.
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Artigo 17.°
Resolucio de litigios — Foro competente
Para resolucao de todos os litigios decorrentes do procedimento fica estipulada a competéncia
do Tribunal Administrativo e Fiscal de Castelo Branco, com expressa renuncia a qualquer

outro.

Artigo 18.°
Legislacao Aplicavel
Para todas as matérias ndo contempladas, relativas ao procedimento e ao cumprimento do
contrato, observar-se-4 o disposto no Codigo dos Contratos Publicos, aprovado pelo Decreto-
Lei n.° 18/2008, de 29 de janeiro na redacdo do Decreto-lei n°. 111-B/2017 de 31 de agosto, e

demais legislagdes aplicaveis.
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PARTE II
Especifica¢coes Técnicas

O adjudicatario devera fornecer servigos especializados de IT de acordo com as 2 vertentes
identificadas nas alineas a) e b) do artigo 2.°, as quais s@o apresentadas de seguida.

1. Apoio nas obrigacoes decorrentes do Decreto-Lei n.” 65/2021

O Decreto-Lei n.° 65/2021 de 30 de junho de 2021 regulamenta o Regime Juridico da Seguranca
do Ciberespago e define um conjunto de obrigagdes em matéria de certificagdo da
ciberseguranga. A entidade adjudicante pretende contratar servigos especializados para o
cumprimento dos requisitos de seguranca e resposta a incidentes impostos pelo Decreto-Lei n.°
65/2021, ao nivel de seguranca dos Sistemas de Informacao.

O adjudicatario devera elaborar a documentagao e, dentro dos prazos legais, prestar os seguintes
servigos de apoio atribuidos aos Responsaveis de Seguranca entidade adjudicante, ou seja:
a) Politicas de Seguranca
Elaborar um plano com as politicas organizativas de seguranca da informagao e de politicas
de ciberseguranca;
b) Implementacoes Técnicas
Apoio na implementacao de medidas de seguranca da informagdo e de ciberseguranca;
¢) Procedimentos de Gestao
Elaboragdo de procedimentos de gestdo de seguranca da informagao e de ciberseguranga;
d) Documentacio e Formularios
Elaboragdo de politicas, condi¢Ges gerais, modelos de documentos ou formularios e
suportes documentais do responsavel de seguranca;
e) Contacto Permanente
Prestar servigos de suporte ao contacto permanente e ao responsavel de seguranca da
entidade adjudicante;
f) Inventario de Ativos
Realizar o inventario e mapeamento de ativos de informagao;
g) Analise dos Riscos
Realizar analise dos riscos de seguranca da informagao e ciberseguranga;
h) Medidas de Seguranca
Inventariacdo, avaliagdo da conformidade e registo das medidas técnicas e organizativas de
seguranca da informacao e de ciberseguranca;
i) Notificacdo de Incidentes
Prestar todo o apoio necessario ao tratamento e notificagdo de incidentes de seguranca de
informagdo e de ciberseguranca;
j) Planos de Seguranca
Prestar apoio a implementagdo de planos de seguranga da informacgédo e de ciberseguranga;
k) Relatorios Anuais
Recolha de indicadores de gestdo e elaboracdo de relatorios anuais de seguranga da
informagdo e de ciberseguranca;
I) Repositorios de Informacao
Desenvolvimento para disponibilizagdo de repositorios de informagdo, regulagdo e
conhecimento sobre seguranga da informagao e ciberseguranca na entidade adjudicante;
m) Formacées Técnicas
Elaboracao de planos de formagdo técnica para capacitagdo do responsavel de seguranca e
dos quadros técnicos de informatica da entidade adjudicante;
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n) Controlos de Gestao
Recolha de indicadores de gestdo de seguranga da informagdo e de ciberseguranca para
demonstragdo da responsabilidade nesta matéria;

0) Suporte Técnico
Prestagdo de servigos de suporte técnico ou aos responsaveis pela seguranca na entidade
adjudicante;

p) Auditoria Regulatéria
Realizagdo de auditoria regulatéria a conformidade da seguranga da informagdo e
ciberseguranga.

2. SOC-as-a-service

Como referido anteriormente, a existéncia de um SOC (Centro de Operagdes de Seguranga) para
apoio aos sistemas de informagdo, ¢ fundamental para conhecer em tempo real o seu estado de
seguranga, podendo-se desta forma atuar ou reagir mediante os indicadores fornecidos.

No presente procedimento, a entidade adjudicante, pretende adquirir um SOC para monitorizar
os seus sistemas de informacgdo. A modalidade pretendida ¢ a contratagdo de SOC-as-a-service,
ou seja, servigos especializados que providenciem acesso a um SOC, sem necessidade de
aquisicdo de equipamentos por parte da entidade adjudicante.

A aquisicdo de um SOC-as-a-service tem como objetivo aumentar o nivel de resiliéncia e a
capacidade de resposta a ameacgas. Para tal, o adjudicatario devera definir um plano de
implementagédo, estruturado para as areas ¢ sistemas criticos da entidade adjudicante.

Este plano deve estar em total consondncia e observar as praticas e recomendagdes dos
seguintes documentos:

e Roteiro para as capacidades minimas de ciberseguranga do CNCS;

e Resolugdo do Conselho de Ministros n.° 41/2018;

e Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016;

e Lein.°46/2018 de 13 agosto;

e Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril;

e Decreto-Lei n.° 65/2021 de 30 de junho.

2.1. Descricao dos sistemas de informacao da entidade adjudicante

O SOC devera analisar e correlacionar /ogs de todos os componentes presentes nos sistemas de

informagéo da entidade adjudicante, neste sentido, ¢ importante apresenta-los.

Os sistemas de informagdo da entidade adjudicante abrangem 17 locais em Vila Velha de

Rédao. Alguns interligados através de fibra Otica, outros através de ligagdes sem fios “links wifi

ponto a ponto” com o emissor central instalado na cobertura da Casa de Artes e Cultura do Tejo.

A gestdo dos sistemas esta repartida em dois datacenters. Um datacenter principal instalado no

edificio dos Pagos do Concelho com a seguinte composi¢do base:

e 1 Servidor fisico para controlo de todos os objetos na rede (domain controller). Este

servidor também ¢é responsavel pela gestdo de backups através do software Veeam. Nele
esta ainda ligada uma unidade de tapes autoloader em tecnologia LTO-8;

e 2 Servidores fisicos como /osts para gestdao da virtualizagdo VMware;

e 1 Unidade de armazenamento (storage) que disponibiliza 25 Terabytes de capacidade. Esta
unidade ¢ utilizada pelos 2 servidores responsaveis pela virtualizagdo fornecendo-lhes
espago de armazenamento;

e 2 Equipamentos de rede central (core switch layer 3) que garantem a distribuigdo da rede
de dados entre os servidores centrais ¢
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a restante rede da entidade adjudicante;

3 Equipamentos de rede distribuicao (distribuition switch layer 2) que garantem a
distribuicao da rede de dados e voz para todos os equipamentos instalados no edificio dos
Pacos do Concelho;

1 Sistema de virtualizagdo que através de software (VMware Vcenter 7) faz de
orquestrador entre os 3 servidores e as sforages por forma a garantir a criagdo e
disponibilizagdo dos servidores virtuais necessarios ao processamento dos trabalhos na
entidade adjudicante. Atualmente existem 18 servidores virtuais (VM’s);

2 Firewall para protecdo das redes publicas e privadas. Estes equipamentos analisam os
dados que entram/saem das redes da entidade adjudicante de/para a Internet e aplicam
mecanismos de seguranca e politicas de gestdo de trafego;

o Existe uma 3* firewall instalada nas piscinas municipais de Fratel para
comunicacdo VPN este este local ¢ a firewall da rede privada;

3 Routers para ligacdo a internet. Um para garantir a conetividade da rede internet privada,
a ligacdo ao datacenter da Altice (onde sdo feitos backups) e as comunicagdoes VolP da
rede de voz; outro para fornecer conetividade a rede ptblica disponibilizada aos cidaddos
(com e sem fios) nas diversas zonas de acesso em Vila Velha de Rodao, esta ligagdo serve
também como redundancia a primeira (rede privada) em caso de falha desta; o terceiro
router viabiliza a comunicagdo entre a rede privada da entidade adjudicante ¢ a Rede
Nacional de Seguranga Interna do Ministério da Administragdo Interna, no sentido de
aceder por VPN a alguns servigos especiais por eles disponibilizados;

A seguranca fisica neste espa¢o ¢ garantida por porta com fechadura e acesso
condicionado, sendo composta por 2 sistemas de arrefecimento em paralelo, 1 sistema de
extingdo de incéndio através de gas HFC227, uma camara de videovigilancia com alerta em
tempo real de acessos ¢ uma Unidade de Alimentacdo Ininterrupta de 10KVA para
alimentagdo dos equipamentos no bastidor, que também alerta em tempo real em caso de
falha de energia da rede.

No edificio da Biblioteca Municipal esta instalado o datacenter secundario que serve de

repositorio de copias de seguranca e site DR — Disaster Recovery. E composto por:

1 Servidores fisico como host para gestdo da virtualizagdo VMware na componente DR.
Por forma a garantir algum nivel de autonomia neste site DR, este servidor contempla
12Terabytes de storage interna;

1 Unidade de armazenamento que disponibiliza 75Terabytes de capacidade para onde sdo
enviadas as copias de seguranga de acordo com politicas definidas;

2 Equipamentos de rede de distribuicdo (distribuition switch layer 2) que garante a
comunicacdo com a rede dos Pagos do Concelho e a distribui¢ao da rede de dados e voz
para os equipamentos instalados neste edificio, bem como ao site DR;

A seguranca fisica neste espaco ¢ garantida por porta com fechadura e acesso
condicionado, sendo composta por 1 sistema de arrefecimento e uma Unidade de
Alimentagao Ininterrupta de 6K VA para alimentacdo dos equipamentos no bastidor.

A restante infraestrutura de rede interna da entidade adjudicante esta dispersa por diversos
edificios e zonas exteriores em Vila Velha de Rédao:

32 Equipamentos de rede de distribuigdo (switch layer 2) que garantem a distribui¢do da
rede de dados e de voz para os restantes locais da infraestrutura;

47 Equipamentos para partilha de internet sem fios (Access Points) com gestdo centralizada
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no datacenter principal;

e 13 Antenas de radiofrequéncia para interligacdo dos edificios e zonas exteriores em Vila
Velha de Rodao onde a conetividade em fibra 6tica ndo € possivel.

2.2. Suporte técnico aos servigos de SOC

Os servigos de SOC serdo prestados nas instalagdes da entidade adjudicante. Podendo, no entanto, ser
prestadas remotamente sempre que seja possivel a sua prestacao desta forma.

Tratando-se de um servigo que estara conectado a todos os componentes dos sistemas de informacgdo da
entidade adjudicante, devera o concorrente apresentar com detalhe a sua estrutura e constituigdo, bem
como, informar quais os requisitos necessarios ao seu funcionamento, como por exemplo VPN’s, VM’s,
ou outros.

O suporte técnico prestado, na vertente proactiva ou na resposta a incidentes devera estar disponivel
todos os dias uteis no horario de expediente, no entanto, os servicos de monitorizacao aos sistemas de
informagéo, deverdo ser permanentes 24h/dia 365dias/ano.

Etapas do suporte técnico aos servicos SOC

Em sistemas de tratamento de incidentes de seguranga, a existéncia destas etapas ¢ essencial:
e Preparacio - monitorizagdo e operacao do SOC;

e Identificacdo - detetar e notificar incidentes e problemas de seguranga;

e Contencao - limitar o impacto dos incidentes;

e Remediagdo - remover as ameagas;

e Recuperagdo - recuperar para um estado normal;

e Resultado - elaborar ¢ melhorar o processo.

Detecio de incidentes

O concorrente deve apresentar tempos de reposta em numero de dias ou horas para os tipos de

incidentes apresentados seguidamente, sendo que, estes tempos devem estar enquadrados em linha com

os SLA tipicos do mercado para este tipo de suportes.

e (ritico
Ameacas que afetem os sistemas considerados criticos para a atividade da entidade adjudicante e
para as quais o SOC classifique como de severidade elevada ou incidentes reportados diretamente
pela entidade adjudicante que cumprem os critérios utilizadas pelo SOC para classificar a ameaga
como de severidade elevada. A defini¢do de sistemas criticos e critérios para classificar uma ameaca
como de severidade elevada serdo feitos em sede de projeto, podendo ser revistos mensalmente.

e Meédio
Ameacas que afetem os sistemas considerados nao-criticos para a atividade da entidade adjudicante
e para as quais o SOC classifique como de severidade elevada ou incidentes reportados diretamente
pela entidade adjudicante que cumprem os critérios utilizadas pelo SOC para classificar a ameaga
como de severidade elevada. A definicdo de sistemas ndo-criticos e critérios para classificar uma
ameaga como de severidade eclevada serdo feitos em sede de projeto, podendo ser revistos
mensalmente.

e Baixo
Todos os restantes incidentes

Equipa de projeto

Tendo por base a tematica da seguranga informatica e ciberseguranga, o concorrente devera apresentar
as certificagoes de empresa em standards internacionais, bem como as habilitagdes e certificagdes da
equipa responsavel pelo projeto, sendo que, as mesmas devem-se enquadrar no conteudo do projeto.
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Doc. Ref. N.°: 15.20.PT_CLAUS_RGPD_MD_MVVR
N.° de Paginas 46
Data: 12.08.2022

DE: Municipio de Vila Velha de Rodao
PARA: Fornecedor ?

ASSUNTO: Aquisicdo de servicos especializados de IT — DL65/2021 + SOC
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No contexto europeu e nacional tém vindo a ser criados/reforcados mecanismos de

salvaguarda dos individuos, no que a prote¢do de dados diz respeito.

Desde logo, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdao de Dados - RGPD) traz consigo novas
obrigagdes para os responsaveis pelo tratamento de dados e novos e reforcados direitos

para os titulares.

No contexto nacional, a Lei n.° 58/2019, de 8 de agosto, que assegura a execucao do

RGPD, tem também disposicOes especificas no que ao tratamento de dados diz respeito.

Finalmente, a Resolucdo do Conselho de Ministros n.° 41/2018, contém requisitos
técnicos minimos aplicaveis a Administracao direta e indireta do Estado, servindo como

modelo para o setor privado.

O Municipio de Vila Velha de Roddo tem como objetivo assegurar o cumprimento de

todas as disposicoes legais que lhe sdo aplicaveis no contexto da protecdo de dados.

Neste sentido, o presente documento oferece as clausulas-tipo de protecao de dados,
conforme adotadas pela Autoridade de Controlo Dinamarquesa e revistas pelo Comité
Europeu de Protecéo de Dados, com acrescento das disposi¢oes constantes na Resolucao
do Conselho de Ministros n.° 41/2018, relativas aos requisitos técnicos minimos das redes
e sistemas de informacdo que sdo exigidos ou recomendados a todos os servicos e
entidades da Administracdo direta e indireta do Estado, servindo também como um

modelo para o setor empresarial do Estado e para o setor privado.
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Para os fins definidos no Artigo 28, n.° 3 do Regulamento 2016/679 (RGPD)
Entre o

Municipio de Vila Velha de Rédao

NIPC 506.642.798

Rua Santana,

6030-230 Vila Velha de Rodao

(o responsavel pelo tratamento)

Ea

7

(o subcontratante)

Designadas como “parte”; no seu conjunto como “as partes”

CONCORDAM nas seguintes clausulas contratuais (as clausulas) de modo a cumprir os

requisitos do RGPD e assegurar a protecao dos direitos do titular de dados.
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1. Estas clausulas contratuais (as clausulas) estipulam os direitos e obriga¢des do
responsavel pelo tratamento bem como do subcontratante, quando este trata dados

pessoais em nome do responsavel pelo tratamento.

2. As clausulas foram desenhadas para assegurar a conformidade das partes relativamente
ao Art.28°, n. °3 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva

95/46/CE (Regulamento Geral sobre a Protecdo de Dados - RGPD).

3. No contexto do fornecimento de servigos especializados de IT — Tecnologias de
Informacado, o subcontratante ira processar dados pessoais em nome do responsavel pelo

tratamento, de acordo com as clausulas.

4. As clausulas devem ser prioritarias face a quaisquer outras disposi¢des contidas em

acordos entre as partes.
5. Dois Anexos sao adicionados as clausulas e sdo parte integrante das mesmas.

6. O Anexo A contém detalhes relativamente ao tratamento de dados pessoais, incluindo
as finalidades e a natureza do tratamento, tipo de dados pessoais, categorias de titulares

de dados e duracdo do tratamento.

7. O Anexo B contém as instru¢des do responsavel pelo tratamento relativamente ao
tratamento de dados pessoais, as medidas de seguranca minimas que devem ser
implementadas pelo subcontratante e como as auditorias do subcontratante e de outros

subcontratantes ulteriores devem ser realizadas.

8. As clausulas, bem como os anexos, devem ser mantidos na forma escrita, incluindo a

forma eletronica, pelas partes.
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9. As clausulas ndo isentam o subcontratante de obrigacbes a que este esteja sujeito

relativamente ao RGPD ou outra legislacao.

1. O responsavel pelo tratamento é responsavel por assegurar que o tratamento de dados
pessoais se encontra em conformidade com o RGPD (ver Art.24° do RGPD), com as
disposicoes de protecdo de dados europeias ou dos Estados-Membros que Ihe sejam

aplicaveis e com as clausulas.

2. O responsavel pelo tratamento tem o direito e a obrigagdo de tomar decisdes sobre as

finalidades e os meios do tratamento de dados pessoais.

3. O responsavel pelo tratamento devera ser responsavel, entre outros, por assegurar que
o tratamento de dados pessoais que é realizado pelo subcontratante em seu nome,

através de instrucdes definidas por si, tem um fundamento legal.

1. O subcontratante deve tratar dados pessoais apenas mediante instrucdes
documentadas fornecidas pelo responsavel pelo tratamento, a menos que tal seja
requerido pela legislacdo aplicavel ao subcontratante. Tais instrucbes devem ser
especificadas nos Anexos A e B. Instrucdes posteriores podem ser fornecidas pelo
responsavel pelo tratamento durante o tratamento de dados pessoais, mas tais instrugoes
deverdo sempre ser documentadas e mantidas na forma escrita, incluindo o formato

eletronico, em relacdo com as clausulas.

2. O subcontratante devera imediatamente informar o responsavel pelo tratamento se as
instrucdes fornecidas pelo responsavel pelo tratamento, na opinido do subcontratante,

contrariam o RGPD ou outra disposicao legal aplicavel relativa a prote¢do de dados.

3. No caso de se verificar a emissdao de instrucdes potencialmente desconformes

fornecidas pelo responsavel pelo tratamento, sendo estas identificadas pelo
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subcontratante, este deve proceder a uma comunicacao relativamente a este facto ao
responsavel pelo tratamento, para que este possa proceder a sua retificagdo. Caso este
facto ndo seja identificado pelo subcontratante ou pelo responsavel pelo tratamento, mas
sim por terceiros, as mesmas serdo consideradas invalidas no momento da sua
identificacao, tendo efeitos retroativos. As partes deverao acordar entre si quais serao as

acOes necessarias a tomar, atendendo a situacao contextual.

1. O subcontratante deverd conceder acesso a dados pessoais tratados em nome do
responsavel pelo tratamento a pessoas que estejam sob a autoridade do subcontratante
que se tenham comprometido a assegurar a confidencialidade ou estejam sob estatutos
apropriados que garantam o dever de sigilo e confidencialidade, seguindo o principio da
necessidade de conhecer. A lista de pessoas a quem o acesso foi concedido devera ser
alvo de revisao periodica. Nesta revisao, o acesso a dados pessoais pode ser removido,
se tal acesso nao for mais necessario, sendo que tais dados pessoais consequentemente

nao deverao ser mais acessiveis a tais pessoas.

2. O subcontratante devera, a pedido do responsavel pelo tratamento, demonstrar que

as pessoas sob sua autoridade estdo sujeitas a obrigacdo de confidencialidade e sigilo.

1. O Art.32° do RGPD estipula que, considerando o estado da arte, os custos da
implementacao e a natureza, ambito, contexto e finalidades do tratamento, bem como o
risco de probabilidade e gravidade variavel para os direitos e liberdades das pessoas
singulares, o responsavel pelo tratamento e o subcontratante deverdao implementar as
medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca

apropriado ao risco.
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O responsavel pelo tratamento devera avaliar os riscos para os direitos e liberdades das
pessoas singulares inerentes ao tratamento e implementar medidas para mitigar tais

riscos.
Dependendo da sua relevancia, as medidas podem incluir:

a. Pseudonimizacdo e cifragem dos dados pessoais;

b. A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;

c. A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

d. Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento.

2. De acordo com o Art32° do RGPD, o subcontratante devera também -
independentemente do responsavel pelo tratamento — avaliar os riscos para os
direitos e as liberdades das pessoas singulares inerentes ao tratamento e implementar
medidas para mitigar tais riscos. Para este efeito, o responsavel pelo tratamento
devera fornecer ao subcontratante toda a informacado necessaria para identificar e

avaliar tais riscos.

3. O subcontratante devera auxiliar o responsavel pelo tratamento a garantir a
conformidade com as obrigacdes do responsavel pelo tratamento no que ao Art.32° do
RGPD diz respeito por, nomeadamente, fornecer ao responsavel pelo tratamento
informacdo relativa a medidas técnicas e organizativas ja implementadas pelo
subcontratante no cumprimento deste mesmo artigo, bem como outra informacao
necessaria para que o responsavel pelo tratamento esteja em conformidade com as suas

obriga¢des no cumprimento do ja citado Art.32° do RGPD.
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Se subsequentemente — na avaliagcdo realizada pelo responsavel pelo tratamento — a
mitigacao dos riscos identificados requerer medidas adicionais a serem aplicadas pelo

subcontratante, além das que ja foram implementadas pelo mesmo no cumprimento do

Art.32° do RGPD, o responsavel pelo tratamento devera especificar tais medidas

adicionais a serem implementadas no Anexo B.

1. O subcontratante devera cumprir os requisitos especificados no Art.28° n.° 2 e n.° 4 do

RGPD quando contratar outro subcontratante (um subsubcontratante).

2. O subcontratante nao devera, portanto, contratar outro subcontratante (um
subsubcontratante) para o cumprimento das clausulas sem a prévia autorizacao geral

escrita do responsavel pelo tratamento.

3. O subcontratante tem uma autorizacao geral escrita para contratar subsubcontratantes.
O subcontratante devera informar, por escrito, o responsavel pelo tratamento de
quaisquer mudancas relativamente quanto ao aumento do nimero ou a substituicao de
outros subcontratantes pelo menos com a antecedéncia de 30 dias, fornecendo assim ao
responsavel pelo tratamento a possibilidade de se opor a tais alteracbes antes de os

subsubcontratantes serem contratados.

4. Quando o subcontratante contratar um subsubcontratante para realizar um atividades
de tratamento de dados especificas em nome do responsavel pelo tratamento, as mesmas
obrigagdes relativas a protecao de dados, conforme definidas nas clausulas, devem ser
impostas a esse mesmo subsubcontratante, sob a forma de um contrato ou outro ato
legal conforme o direito europeu ou lei de Estado-Membro, em particular fornecendo
garantias suficientes para implementar medidas técnicas e organizativas adequadas, de

um modo que o tratamento cumpra os requisitos das clausulas e do RGPD.
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O subcontratante devera, portanto, ser responsavel para requerer que esse
subsubcontratante pelo menos cumpre com as obrigaces as quais o subcontratante se

encontra sujeito relativamente as clausulas e ao RGPD.

5. Uma cépia de tal acordo com o subsubcontratante e as subsequentes adendas deverao
—face a um pedido do responsavel pelo tratamento — ser submetidas ao responsavel pelo
tratamento, oferecendo-lhe assim a oportunidade de assegurar que as mesmas
obrigagdes no contexto da protecdo de dados definidas nas clausulas séo impostas ao
subsubcontratante. Clausulas relacionadas com questdes de negoécio que nao afetem o
conteudo legal relativo a protecao de dados do acordo com o subsubcontratante ndo sao

submetidas para envio ao responsavel pelo tratamento.

6. O subcontratante devera realizar um contrato a favor de terceiro com o
subsubcontratante onde — no caso da faléncia do subcontratante — o responsavel pelo
tratamento devera ser a parte beneficiaria do contrato com o subsubcontratante e devera
ter o direito a fazer cumprir o contrato com o subsubcontratante em que o subcontratante
era parte, por exemplo, permitindo ao responsavel pelo tratamento a instruir o
subsubcontratante a eliminar ou devolver dados pessoais que eram objeto do contrato

referido.

7. Caso o subsubcontratante nao cumpra as suas obrigacdes no contexto da protecao de
dados, o subcontratante devera ser plenamente responsavel face ao responsavel pelo
tratamento no que diz respeito ao cumprimento das obrigacdes do subsubcontratante.
Isto nao afeta os direitos dos titulares de dados no que ao RGPD diz respeito - em
particular os que se encontram previstos nos Artigos 79.° e 82.° do RGPD - face ao

responsavel pelo tratamento e subcontratante, incluindo o subsubcontratante.
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1. Qualquer transferéncia de dados pessoais para paises terceiros ou organizacdes
internacionais pelo subcontratante deverdo apenas ocorrer tendo por base instruces
documentadas do responsavel pelo tratamento e deverdao sempre ser realizadas em

conformidade com o Capitulo V do RGPD.

2. No caso de transferéncias para paises terceiros ou organizacdes internacionais,
realizadas pelo subcontratante sem instru¢des documentadas por parte do responsavel
pelo tratamento, que sé@o requeridas pelo direito da Unido ou de Estado-Membro a que
o subcontratante se encontre sujeito, o subcontratante devera informar o responsavel
pelo tratamento dessa obrigacao juridica antes de iniciar o tratamento, a menos que essa

lei proiba tal informacao tendo por base motivos de interesse publico.

3. Sem instrucdes documentadas por parte do responsavel pelo tratamento, o

subcontratante ndo pode, no ambito das clausulas:

a. transferir dados pessoais para outro responsavel pelo tratamento ou para um

subcontratante num pais terceiro ou numa organizacao internacional;

b. transferir o tratamento de dados pessoais para um subsubcontratante num pais

terceiro;
c. ter dados pessoais tratados por si num pais terceiro.

4. As instrucbes do responsavel pelo tratamento relativas a transferéncia de dados
pessoais para um pais terceiro incluindo, se aplicavel, o mecanismo de transferéncia
previsto no Capitulo V do RGPD no qual sdo baseadas, deverao ser definidas no Anexo

B.6.

5. As clausulas nao devem ser confundidas com clausulas standard de protecao de dados
conforme o significado do Art.46°, n.° 2, al. ¢) e d) do RGPD e as clausulas ndo podem ser
encaradas pelas partes como um mecanismo de transferéncia previsto no Capitulo V do

RGPD.



783/CP/S,2022 | 24-08-2022

1. Considerando a natureza do tratamento, o subcontratante devera auxiliar o responsavel
pelo tratamento por medidas técnicas e organizativas adequadas, na medida do possivel.
No cumprimento das obrigagdes do responsavel pelo tratamento para responder aos
pedidos relativos ao exercicio de direitos dos titulares de dados descritos no Capitulo III

do RGPD.

Isto implica que o subcontratante devera, na medida do possivel, prestar assisténcia ao

responsavel pelo tratamento na conformidade com:

a. o direito a ser informado quando haja recolha de dados pessoais do titular dos

dados;

b. o direito a ser informado quando dados pessoais ndo tenham sido recolhidos

junto do titular dos dados;

c. o direito do acesso do titular de dados;

d. o direito de retificacao;

e. o direito ao apagamento dos dados ("direito a ser esquecido”);
f. o direito a limitacdo do tratamento;

g. a obrigacao de notificagdo da retificacdo ou apagamento dos dados pessoais ou

limitacao do tratamento;
h. o direito de portabilidade dos dados;
i. o direito de oposicao;

j. o direito de nao ficar sujeito a nenhuma decisao tomada exclusivamente com base

no tratamento automatizado, incluindo a defini¢do de perfis.
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2. O subcontratante devera, considerando a natureza do tratamento e a informacao
disponivel para o subcontratante, prestar assisténcia ao responsavel pelo tratamento, de

modo a assegurar conformidade com:

a. A obrigagdo do responsavel pelo tratamento para, sem demora injustificada e,
sempre que possivel, até 72 horas apods ter tido conhecimento da mesma, notificar
a violagdo de dados pessoais a autoridade de controlo competente, nomeadamente
a Comissao Nacional de Protecdo de Dados (CNPD), a menos que a violagdao dos
dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades

das pessoas singulares

b. A obrigacdo do responsavel pelo tratamento para, sem demora injustificada,
comunicar a violacdo de dados pessoais ao titular dos dados, quando esta for
suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas

singulares;

c. A obrigagao do responsavel pelo tratamento de realizar uma Avaliagdo de Impacto

sobre a Protecao de Dados relativamente a um determinado tratamento;

d. A obrigagdo do responsavel pelo tratamento de consultar a autoridade de
controlo competente, nomeadamente a CNPD, antes de iniciar o tratamento quando
uma Avaliacao de Impacto sobre a Protecao de Dados indicar que o tratamento
resultaria num risco elevado na auséncia de medidas implementadas pelo

responsavel pelo tratamento para mitigar o risco.

3. As partes deverdo definir no Anexo B as medidas técnicas e organizativas adequadas
pelas quais o subcontratante € requerido a prestar assisténcia ao responsavel pelo
tratamento, bem com o ambito e extensao da assisténcia requerida. Tal aplica-se a todas

as obrigagOes previstas nas clausulas 8.1. e 8.2.
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1. O subcontratante notifica o responsavel pelo tratamento sem demora injustificada apds

ter conhecimento de uma violagdo de dados pessoais.

2. A notificagdo do subcontratante ao responsavel pelo tratamento devera, se possivel,
ser realizada até 48 horas depois de o subcontratante ter tomado conhecimento da
violacao de dados pessoais, de modo a permitir ao responsavel pelo tratamento cumprir
com a sua obrigacao de notificar a violacao de dados pessoais a autoridade de controlo

competente, conforme o Art.33° do RGPD.

3. De acordo com a clausula 8.2, al. a), o subcontratante devera prestar assisténcia ao
responsavel pelo tratamento na notificagdo da violacdo de dados a autoridade de
controlo competente, significando tal que o subcontratante devera prestar assisténcia na
obtencdo de informacgao listada abaixo, a qual, em conformidade com o Art.33, n.° 3 do

RGPD, devera constar na notificacdo submetida a autoridade de controlo competente:

a. A natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e
o numero aproximado de titulares de dados afetados, bem como as categorias e o

numero aproximado de registos de dados pessoais em causa;
b. As consequéncias provaveis da violacdo de dados pessoais;

c. As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar
a violagdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar os

seus eventuais efeitos negativos.

1. Depois de concluida a prestacao de servigos relacionados com o tratamento de dados
pessoais, o subcontratante € obrigado a devolver todos os dados pessoais ao responsavel
pelo tratamento e a eliminar as copias existentes, a menos que a conservacao dos dados

seja exigida ao abrigo do direito da Unido ou dos Estados-Membros.



783/CP/S,2022 | 24-08-2022

2. Caso o direito da Unidao ou dos Estados-Membros aplicavel ao subcontratante requeira
o armazenamento de dados pessoais depois do término da prestacdo de servigos de
tratamento de dados pessoais, este podera manter esta informacdo apenas para as

finalidades determinadas na lei.

O subcontratante compromete-se a tratar exclusivamente os dados pessoais para as
finalidades e duracao indicadas pelas disposi¢des legais suprarreferidas e estritamente

considerando as condicdes aplicaveis.

1. O subcontratante devera disponibilizar ao responsavel pelo tratamento toda a
informacao necessaria para demonstrar conformidade com as obriga¢des dispostas no
Art.28° do RGPD, bem como com as clausulas, e permitir e contribuir para as auditorias,
incluindo inspecdes, conduzidas pelo responsavel pelo tratamento ou outro auditor por

si mandatado.

2. Os procedimentos aplicaveis para as auditorias do responsavel pelo tratamento,
incluindo inspecdes, do subcontratante e dos subsubcontratantes sdo especificadas nos

Anexos B.7. e B.8.

3. O subcontratante devera ser requerido a fornecer as autoridades de controlo, que no
cumprimento da legislacdo aplicavel tém acesso as instalagdes do responsavel pelo
tratamento e do subcontratante, ou a representantes que atuam em nome da autoridade
de controlo, acesso as instalagdes fisicas do subcontratante mediante a apresentagéo de

identificacdo adequada.

1. As partes podem acordar outras clausulas relativamente ao tratamento de dados

pessoais especificando, por exemplo, responsabilidade, desde que estas ndo contrariem
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direta ou indiretamente as clausulas ou prejudicam os direitos ou liberdades

fundamentais do titular de dados e a protecao oferecida pelo RGPD.

1. As clausulas entram em vigor na data de assinatura das partes.

2. As partes podem requerer que as clausulas sejam renegociadas se alteracbes a

disposi¢des legais ou a inadequacao das clausulas der azo a renegociagao.

3. As clausulas deverao ser aplicadas durante o periodo de tratamento de dados pessoais.
Durante o periodo de tratamento de dados pessoais, as clausulas ndo podem ser cessadas
a menos que outras clausulas tenham sido acordadas entre as partes relativamente a

governacgao do tratamento de dados pessoais.

4. Se a prestacao de servigos relativamente ao tratamento de dados pessoais cessar e 0s
dados pessoais forem eliminados ou devolvidos ao responsavel pelo tratamento
conforme a clausula 10.1 e o Anexo B.4., as clausulas podem ser cessadas mediante aviso

escrito por cada uma das partes.

5. Assinatura

Da parte do responsavel pelo tratamento
Nome [Luis Miguel Ferro Pereira]
Posicao [Presidente da Camaral

Data [DATA]

Assinatura [ASSINATURA]

Da parte do subcontratante

Nome [?]
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Posicdo [POSICAQ]
Data [DATA]

Assinatura [ASSINATURA]
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1. As partes podem entrar em contacto utilizando os pontos de contacto abaixo

discriminados.

2. As partes deverao ser obrigadas a informar continuamente a outra de alteracdes aos

pontos de contacto existentes.

Responsavel pelo tratamento
Nome [NOME]

Posicdo [POSICAQ]

Telefone [TELEFONE]

E-mail [E-MAIL]

Subcontratante
Nome [NOME]
Posicdo [POSICAQ]
Telefone [TELEFONE]

E-mail [E-MAIL]
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O fornecimento de apoio técnico através de servicos especializados de IT — Tecnologias

de Informacao, onde se inclui o respetivo ambiente de apoio de software SOC.

Fornecer servigos especializados de IT — Tecnologias de Informagdo através de software
SOC, podendo para tal aceder a todos os dados pessoais que se encontrem nas bases de

dados da Camara Municipal.
Estes servicos especializados de IT incluem:

e A anadlise e corelacionamento de logs de todos os componentes presentes nos

sistemas de informagdo da Camara Municipal.

Todos os dados pessoais incluidos nas bases de dados no software de gestdo das
atividades municipais e de gestdao da Camara Municipal podem ser alvo de tratamento,
onde se incluem: Nome, e-mail, nUmero de telefone, morada, NIF, n.° do Cartdo de

Cidadao, detalhes de pagamento de servicos, agregado familiar.

Relativamente a gestdo dos recursos humanos da Camara Municipal, incluem-se: nome,

NIF, vinculo, unidade organica, carreira, habilitagdes, sexo, filiacdo, situacao, local de
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trabalho, situacdo na entidade, n.° de apdlice de seguro, carta de conducao,

nacionalidade, assiduidade.

Relativamente a gestdao dos servigos municipais, os titulares dos dados sdo municipes ou

quaisquer titulares que interajam com o municipio.

Relativamente a gestdo interna da Camara Municipal, os titulares dos dados sdo

trabalhadores.

O tratamento de dados pessoais realiza-se durante o periodo do contrato em vigéncia.
Findo esse periodo, e caso essa devolucdo ndo seja realizada anteriormente, os dados

pessoais devem ser devolvidos ao responsavel pelo tratamento.
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O tratamento de dados pessoais realizado pelo subcontratante em nome do responsavel
pelo tratamento devera ser realizado pelo subcontratante na execucdo das seguintes

atividades:

e anadlise e corelacionamento de logs de todos os componentes presentes nos

sistemas de informagdo da Camara Municipal.

O nivel de seguranca devera ter em consideracao:

e 0 elevado numero de dados pessoais, que podem incluir dados pessoais
constantes no art.9° do RGPD ou outros de natureza altamente sensivel, que
incluem a caracterizacao socioeconémica e familiar dos titulares dos dados;

e 0 tratamento de dados de trabalhadores, considerados sujeitos particularmente

vulneraveis.
Como tal, um nivel de seguranca elevado deve ser definido.

O subcontratante devera ser intitulado e ter a obrigacdo de tomar decisdes relativas a
medidas de seguranca técnicas e organizativas que sao aplicadas (e alvo de acordo) para

implementar um nivel de seguranca adequado.

O subcontratante devera, no entanto, - face a qualquer evento e num minimo —
implementar as seguintes medidas que foram alvo de acordo com o responsavel pelo

tratamento:
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e Sempre que solicitado pelo responsavel pelo tratamento, a realizacao de trabalho
remoto deve ser realizada apenas apds permissao do responsavel pelo tratamento
para acesso aos sistemas de informacdo, devendo existir um registo da atividade

associada.

Adicionalmente, deverdo ser cumpridos os seguintes requisitos:
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O subcontratante devera, na medida do possivel, - atendendo ao ambito e a extensdo da
assisténcia infra especificada - prestar assisténcia ao responsavel pelo tratamento de
acordo com as clausulas 8.1 e 8.2 através da implementacdo das seguintes medidas
técnicas e organizativas:

e O subcontratante devera designar um ponto de contacto para a Gestdo do Projeto
associado a prestacdo dos servigos previstos no presente documento,
comunicando-o por email ao Gestor de Contrato do Responsavel pelo Tratamento;

e O ponto de contacto do subcontratante devera disponibilizar um email e um
contacto telefonico;

e Devera existir um contacto alternativo ao ponto de contacto designado para a
Gestao de Projeto por parte do subcontratante;

e Qualquer pedido de informacdo ou comunicagdo realizada pelo responsavel pelo
tratamento para o subcontratante devera ter como periodo maximo de resposta

uma semana.

ApoOs cessacdo da prestagdo de servicos de tratamento de dados pessoais, o
subcontratante devera apagar ou devolver os dados pessoais de acordo com a clausula
10.1., a menos que o responsavel pelo tratamento — apds assinatura do contrato — tenha
modificado a sua escolha inicial. Tal modificacao devera ser documentada e mantida por

escrito, incluindo o formato eletréonico, em conexao com as clausulas.
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O tratamento de dados pessoais realizado sob aplicagdo das clausulas ndo podera ser
realizado noutras localizacSes além das pertencentes ao responsavel pelo tratamento ou

subcontratante, sem a permissao prévia por escrito do responsavel pelo tratamento.

A presente prestacao de servicos ndo contempla a transferéncia de dados pessoais para

um pais terceiro ou organizagao internacional.

Caso assim o responsavel pelo tratamento o entenda por conveniente, poderdo ser
realizadas auditorias e/ou inspecdes ao subcontratante. Tal serd realizado mediante

comunicagao prévia ao subcontratante, com um periodo de antecedéncia de 30 dias.

O subcontratante devera disponibilizar os recursos necessarios para que o responsavel

pelo tratamento possa realizar a auditoria e/ou inspecao.

Os encargos decorrentes da realizacao da auditoria e/ou inspecao ficam a cargo do

responsavel pelo tratamento.

O responsavel pelo tratamento podera designar um auditor independente/externo para

a realizacao dos procedimentos supra descritos.
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